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@Q Einleitung

lhr kleines Unternehmen hat sich auf eine Weise verandert, die Sie nie erwartet
hatten. Auch wenn Ihr Unternehmen den gesamten Geschaftsverkehr nicht nur im
Homeoffice abwickelt, mochten Sie, dass die Netzwerke Ihrer Mitarbeiter sicher sind.
Infolgedessen hat sich Ihr Unternehmen moglicherweise teilweise oder vollstandig

online verlagert.

Dies erschwert die Notwendigkeit, alle Dateien und die gesamte Kommunikation
sicher zu verwahren. Die Gerate, mit denen Ihr Unternehmen arbeitet, befinden sich

maoglicherweise nicht mehr nur in Ihrem Buro.

Was ist also zu tun? Ihr Budget ist knapp bemessen. Sie haben keine

IT-Experten in Ihrem Team fUr mobile Mitarbeiter. Ihr Geschaftsplan war wahrscheinlich
nicht darauf vorbereitet, die Sicherheit bei Eintreten eines Katastrophenfalls zu
gewadhrleisten, bei dem alle Mitarbeiter im Homeoffice arbeiten missen.

Viele Unternehmen haben bereits vor der COVID-19-Pandemie mit dem
Wechsel zu mobilen Mitarbeitern begonnen. Fur die anderen bedeutet dies,
dass es etablierte Konzepte und kosteneffiziente Softwares gibt, die Innen das Leben

erleichtern und Ihr Unternehmen schitzen.
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Sicherheitsprobleme, die IT-Administratoren berlicksichtigen miissen,
wenn es um mobile Mitarbeiter geht

1 Deutlich verbesserte Online-Kommunikation

Da so viel Interaktion und Kommunikation auf online umgestellt wurde, missen
Sie sicherstellen, dass Sie Uber eine solide E-Mail- und Kommunikationssicherheit

verflugen.

Wahrend die Sicherheit beim Video-Chat im Allgemeinen darauf hinauslauft, die

datenschutzfreundlichste Software fur Ihre Anforderungen auszuwadhlen, sind die
Auswahlmaoglichkeiten fur E-Mails differenzierter. E-Mails mussen vor zahlreichen
Bedrohungen geschutzt werden, einschliellich unbefugtem Zugriff oder Verlust.

E-Mail-Angriffe konnen aus Phishing-Angriffen, Spam oder Malware bestehen, mit
irrefuhrenden Betreffen, Inhalten, Anhangen oder Links, die Benutzer dazu verleiten,
diese zu offnen. Sie bendtigen einen umfassenden Anti-Spam-Service sowie eine
Schulung der Mitarbeiter Uber Art und Erscheinungsbild dieser Angriffe.

Gezielte Phishing-Angriffe auf Mitarbeiter im Homeoffice werden wahrscheinlich
zunehmen, da boswillige Unbefugte wissen, dass immer mehr Menschen in dieser

neuen und moglicherweise weniger geschutzten Umgebung arbeiten werden.

Es gibt zahlreiche Angriffe im Homeoffice und andere Angriffsmoglichkeiten, die
Kosten verursachen, wichtige Informationen Gefahren aussetzen und Ihr Unternehmen
fur andere Angriffe verwundbar machen. Mogliche Hacking-Versuche kdnnen erkannt
werden, wenn man weils, wonach man suchen muss. Bieten Sie Mitarbeitern einen
Auffrischungskurs an, um sie auf aktuelle E-Mail-Betrigereien und Phishing-Angriffe

aufmerksam zu machen.

Boswillige Unbefugte verwenden moglicherweise weiterhin ungesicherte E-Mails
als Zugangspunkt, um in Ihr Netzwerk zu gelangen. Um dies zu verhindern, stellen
Sie sicher, dass jeder ein sicheres Kennwort hat und eine MFA (Multi-Faktor-

Authentifizierung) aktiviert ist.
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Als bewadhrte Methode sollte Ihr Unternehmen auch eine automatisierte E-Mail-
Verschllsselungslosung in Betracht ziehen, die den ausgehenden E-Mail-Verkehr
analysiert, um sensibles Material zu erkennen und solche als sensibel eingestuften
E-Mails zu verschlisseln.

Wenn Sie einen grolsen, browserbasierten E-Mail-Client wie Google Mail verwenden,
verschlusseln Sie bereits jede E-Mail mit TLS (Transport Layer Security). Diese Art der
Verschlisselung ist nicht so sicher wie die End-to-End-Verschltsselung, daher sollten
Sie einen zusatzlichen Service fur sensible Daten in Anspruch nehmen. Solange jeder
in lhrem Unternehmen die oben aufgeflhrten Ratschlage befolgt, um seine Konten zu
schutzen, Malware-Links zu vermeiden und Phishing-Schemata zu erkennen, sollte
lhre Kommunikation fur mobile Mitarbeiter sicher sein.

Tools, die Sie fir dieses Sicherheitsproblem benétigen

v/ Antivirenprogramm mit integriertem E-Mail-Scan
v/ Pishing-Tools und Internetsicherheitstools (normalerweise in Ihren Browser
integriert)

Empfohlene Vorgehensweise

s Informieren Sie Ihre Mitarbeiter Uber alle gangigen Phishing- und Spam-Angriffe

s Achten Sie besonders auf alle Links und Anhange, die per E-Mail gesendet
werden, insbesondere von unbekannten Absendern

s Fordern Sie entsprechende Passwortbestimmungen

m Fordern Sie eine Zwei-Faktor-Authentifizierung

s Verwenden Sie sicherere, durchgangig verschlusselte Methoden zum Senden
vertraulicher Daten

@ Gerate mobiler Mitarbeiter scannen und patchen

Unter normalen Umstanden befolgt Inr IT-Team einen Zeitplan und eine
Vorgehensweise, gibt wichtige Patches sofort heraus und befolgt Zeitplane, um nicht
lebenswichtige Patches Uber Nacht oder aulerhalb der Arbeitszeit zu integrieren, um
Ihre Mitarbeitern nicht bei der Arbeit zu storen. Jetzt arbeitet Inr Netzwerk nicht mehr
nur mit Computern in BUros.
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Um die Sicherheit aller im Homeoffice zu gewahrleisten, bendtigen Sie eine
Software, die alle Gerate Ihrer mobilen Mitarbeiter scannt und patcht. Jeder dritte
unbefugte Zugriff wird durch nicht gepatchte Schwachstellen verursacht. Diese

Sicherheitsverletzungen konnen verhindert werden, indem Sie einfach sicherstellen,

dass Ihre Computer vollstandig gepatcht sind.

Das ist zwar schwieriger mit Mitarbeitern im Homeoffice, aber nicht unmaoglich. Es gibt
Softwareoptionen, die genau fur diesen Zweck entwickelt wurden. Ihr IT-Team kann
seinen Sicherheitsplan mit geringfiigigen Anderungen weiterhin befolgen. Die Gerate
lhrer Mitarbeiter bleiben auf dem neuesten Stand und daruber hinaus sicher, auch

wenn sich diese im Homeoffice befinden.

Tools, die Sie fur dieses Sicherheitsproblem benétigen

v/ Netzwerkmonitor

v/ Fernverwaltungssoftware

Empfohlene Vorgehensweise

s Bewerten Sie Ihr Netzwerk und erstellen Sie eine vollstandige Inventarliste.
Scannen Sie Ihr Netzwerk regelmalsig nach fehlenden Patches

s Stellen Sie sicher, dass alle Betriebssysteme in Ihrem Netzwerk abgedeckt sind
(etwas, Uber das Sie sich wahrscheinlich keine Sorgen machen mussten, als noch
nicht im Homeoffice gearbeitet wurde, weil in Ihrem Buro z. B. nur mit Windows
gearbeitet wurde).

m  Planen Sie Zeit fur das Versenden von Patches ein, wahrend Sie weiterhin auf
wichtige Updates achten, die sofort Ubertragen werden mussen

s FUhren Sie nach der Bereitstellung Tests aus und bereiten Sie sich darauf vor,
Patches, die Probleme verursachen, zurtckzusetzen, bis eine Losung gefunden
oder ein neuer Patch veroffentlicht wird

s |dentifizieren Sie alle Sicherheitsllicken mit regelmalsigen Scans, auch solche, die
nicht auf fehlende Patches zuruckzufthren sind

GFI.COM


https://www.zdnet.com/article/cybersecurity-one-in-three-breaches-are-caused-by-unpatched-vulnerabilities/
https://www.zdnet.com/article/cybersecurity-one-in-three-breaches-are-caused-by-unpatched-vulnerabilities/

@ Sicherheit im Heimnetzwerk

Ein weiterer wichtiger Schritt zur Sicherung der Netzwerke mobiler Mitarbeiter besteht
darin, sicherzustellen, dass das Sicherheitssystem ihres Heimnetzwerks funktioniert

und stabil ist.

Verschliisselung von Daten wahrend der Ubertragung

Wenn im Homeoffice gearbeitet wird, ist es wichtig, dass Ihre Mitarbeiter ihre Daten
verschltsseln. Um Materialien privat zu halten, sollte jeder in Ihrem Unternehmen zu
Hause ein VPN verwenden, wenn auf vertrauliche Informationen zugegriffen wird.

Ein VPN liefert einen verschlisselten Tunnel, der Ihren Datenverkehr schitzt und Sie
von Ihrer personlichen IP-Adresse abbindet. Dies bietet Inrem Unternehmen und Ihren

Mitarbeitern mehr Privatsphare.

Abhangig von dem VPN konnen Mitarbeiter durch Verbindungen zu potenziell
ungesicherten Geraten ein hoheres Risiko fur das Netzwerk schaffen. Stellen Sie
sicher, dass sich die Mitarbeiter dieses Risikos bewusst sind, und verwenden Sie das
VPN nur, wenn Sie auf arbeitsbezogene Daten zugreifen.

[0
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Verschliusseltes WLAN

Wahrend es zwar selten vorkommt, dass auf ein personliches WLAN zugegriffen
wird, kann in diesem Fall ein Unbefugter alles abfangen, was Sie online senden oder
eingeben: Bankinformationen, E-Mail-Konten, Zugangsdaten fur Unternehmen und
mehr.

Stellen Sie sicher, dass Ihr Netzwerk ordnungsgemafs konfiguriert ist und Sie lhre
Verbindung verschlusseln. WPA2 oder jetzt WPA3 wird normalerweise als die beste
Option fur die WLAN-Verschllisselung angesehen, und Ihr WLAN-Passwort muss
sicher sein.

Anderungen am Router

Sie sollten Ihren Router-Login und Ihr Passwort andern. Diese sind oft standardmalsig
(z. B. "admin’) und sind schwach oder leicht zu erraten. Boswillige Unbefugte nutzen
dies, um den Router zu erfassen, ihn in einen Bot zu verwandeln oder Angreifern

zu ermoglichen, Sie auszuspionieren, wahrend Ihre Online-Informationen Uber den
Router gesendet werden. Stellen Sie sicher, dass Firmware-Updates automatisch
installiert werden, um Sicherheitsllicken zu schliefsen.

Abhangig von der Sicherheitsstufe, die Ihr Unternehmen bendtigt, kdnnen

Sie auch zusatzlichen Schritte unternehmen, mit denen die eingehenden und
ausgehenden Transaktionen Ihrer Mitarbeiter eingeschrankt werden, Sie die hochste
Verschlisselungsstufe auswahlen, die in ihren Router-Einstellungen moglich sind und
Sie WPS ausschalten. Diese Schritte sind nicht benutzerfreundlich. Nutzen Sie dies
also nur, wenn es unbedingt erforderlich ist.

Firewall-Anpassungen

Uberprifen Sie lhre Firewall-Einstellungen mehrfach, um die Sicherheit Ihres
Heimnetzwerks zu erhohen. Firewalls bilden eine Barriere, um Bedrohungen zu
verhindern, die versuchen, in Ihr System zu gelangen. Dies hilft auf zweierlei Arten:
es verhindert, dass schadliche Programme in Ihr Netzwerk gelangen; und verhindert
zudem, dass Daten von Ihren Heimgeraten nach aufsen gelangen.
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In der Regel sind in Inren Geraten bereits Firewalls integriert; stellen Sie sicher,
dass diese in Ihren Einstellungen aktiviert sind. Kleine Unternehmen bendtigen
moglicherweise einen umfassenderen Sicherheitsplan durch externen Dienstleister,

um die Firewall zu starken.

Richten Sie Antivirenldsungen flir personliche Gerate ein

Wahrend Gerate in Ihrem Buro moglicherweise bereits tber einen Virenschutz
verfigen, verwenden viele Mitarbeiter jetzt moglicherweise personliche Gerate, die
nicht Uber diesen verfugen. Selbst wenn sie die gegebenen Ratschlage befolgen,
stellen schlecht gesicherte Gerate ein erhebliches Sicherheitsrisiko dar.

Stellen Sie sicher, dass die Computer, die Ihre Mitarbeiter zu Hause verwenden,
leistungsstarke Antivirenlosungen enthalten. Dies umfasst unter Umstanden den Kauf
einer vertrauenswurdigen Antivirenlosung fur die Gerate Ihrer Mitarbeiter, zumindest
wenn diese Uber private Unternehmensinformationen verfugen mussen.

Es ist wichtig, dass Sie alle Informationen in Bezug auf Inr Unternehmen schitzen.
Dazu gehoren die Sicherung personlicher Gerate und die Sicherstellung punktlicher
Aktualisierungen dieser Losungen.

Tools, die Sie fir dieses Sicherheitsproblem benétigen
VPN

Bandbreitenmanagement

Erweiterte Firewall-Tools

KKK

Antiviren-Losung
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Empfohlene Vorgehensweise

s Verwenden Sie immer ein VPN bei nicht vertrauenswurdigen Netzwerken

s Beachten Sie die Bandbreitenfunktionen des Remote-VPN eines Unternehmens

s Laden Sie das Remote-VPN Ihres Unternehmens nur auf Geraten herunter, mit
denen Sie arbeiten

s Stellen Sie sicher, dass die VPN-Authentifizierungsmethode und die
Verschlisselung so gut wie moglich sind

= Uberwachen Sie die eingehende und ausgehende Netzwerkkommunikation
standig auf verdachtige Aktivitaten

m Legen Sie ein sicheres Kennwort fur Ihr drahtloses Netzwerk fest

s Verwenden Sie einen Router in Privatbesitz anstelle eines Routers, den Sie von
Ihrem Internetdienstanbieter erhalten haben, und andern Sie den werkseitigen
Benutzernamen und das Kennwort

s Verwenden Sie die starksten verfugbaren Firewall-Funktionen, mit denen Sie
weiterhin wie gewunscht auf das Internet zugreifen konnen

s Implementieren Sie WPA2 oder WPA3 in Ihrem drahtlosen Netzwerk

m Halten Sie Ihren Router auf dem neuesten Stand

s Halten Sie Ihre Antivirenldsung auf dem neuesten Stand

B

0 Erstellen Sie ein Backup aller Daten mit einer verschliisselten Sicherung

Daten werden ohne regelmalsige, verschlisselte Backups nicht ordnungsgemals
gesichert. Dies gilt unabhangig davon, ob Ihre Mitarbeiter von zu Hause aus arbeiten
oder nicht. Bei mobilen Mitarbeitern ist dies jedoch noch wichtiger.

o
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Sie haben weniger Kontrolle Uber die Gerate von mobilen Mitarbeitern, daher konnen
Sie nie ganz sicher sein, dass alle Gerate voll funktionsfahig und sicher sind. Sogar
etwas so Einfaches wie das Verschitten von Kaffee Uber ein Gerat kann zu einem

Datenverlust fUhren, wenn kein ordnungsgemalfser Backup erfolgt ist.

Ein gut gesichertes System stellt sicher, dass alle Unternehmensdaten verschlusselt,
hochgeladen und in einer zentralen Quelle gesichert werden konnen (haufig in

einer Cloud, jedoch nicht zwingend), sodass Sie sich keine Sorgen machen mussen,
aufgrund von menschlichem Versagen oder boswilligen Handlungen wichtige Daten

zu verlieren.

Tools, die Sie fiir dieses Sicherheitsproblem benétigen
v/ Verschlisselungsfahige Speichersoftware
Empfohlene Vorgehensweise

s FUhren Sie Sicherungen haufig und regelmaléig durch

s Daten wahrend der Speicherung verschllsseln

s Entscheiden Sie, wie lange ein Backup erforderlich ist, abhangig von Ihrem
Unternehmen und den Konformitatsbestimmungen

m  Speichern Sie die wichtigsten Daten an mehreren Stellen (stellen Sie sicher, dass
sie weiterhin verschlisselt und ordnungsgemalé geschutzt sind).

@33 Wie schwierig ist es, Netzwerke mobiler Mitarbeiter zu sichern?

Viele dieser vorgeschlagenen Maknahmen erfordern geringfiigige Anderungen an
Vorgehensweisen, die Sie bereits eingeflhrt haben oder durchgefthrt haben, z. B.
einen automatisierten Patch-Management-Service oder regelmafkige Sicherungen

Ihrer Daten.

Einige Anderungen erfordern moglicherweise zunachst eine Anpassung, aber es gibt
viele Produkte, die Unternehmen bei der Umstellung auf Mitarbeiter unterstitzen,
die vollstandig oder teilweise im Homeoffice arbeiten. Wenn Sie einige einfache
Vorgehensweisen befolgen und einige notwendige Tools hinzufugen, konnen Ihr
Unternehmen und Ihre mobilen Mitarbeiter sicher arbeiten.
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O Schiitzen Sie lhr Unternehmen mit dem Sicherheitslosungsset von GFl

Vielschichtige Sicherheit zum Verhindern, Erkennen und Behandeln
von Bedrohungen fur Ihr Netzwerk

Secure Network with Firewall & Intrusion Prevention
Secure Traffic with Web & Email Antivirus

Secure Endpoints with Vulnerability Monitoring & Patching

Eahren gl mehr

™

@rea SMB Solutions

Alle genannten Produktnamen und Unternehmen kdnnen Marken oder eingetragene Marken ihrer
jeweiligen Eigentiimer sein. Alle Informationen in diesem Dokument waren zum Zeitpunkt der
Veroffentlichung nach bestem Wissen giiltig. Die in diesem Dokument enthaltenen Informationen

kdnnen ohne vorherige Ankiindigung geéndert werden.


https://www.gfi.com/unlimited-network-security

