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@Q Uvod

Vase malé firma se zménila zplsobem, jaky jste nikdy necekali. A i kdyZz nepUsobite v
mistech, kde je nafizena prace z domu, je vasim zajmem udrzovat své zamestnance v
bezpedi. V disledku toho se vase firma mohla ¢astecné nebo Uplné presunout on-
line.

Tim se komplikuje nutnost udrzovat vSechny soubory a komunikaci v bezpeci.
Pocitace, které jsou hnacim motorem vaseho podnikani, jiz nemusi byt umisteny
pouze ve vasich kancelarich.

Co s tim? Vas rozpocet je napjaty. Ve svém tymu nemate odborniky na vzdalené IT.
Vas podnikatelsky plan pravdépodobné nepocital s nutnosti udrzovat veci v bezpedi v
pfipadée katastrofické udalosti, pfi které musi vsichni zamestnanci zlstat doma.

Mnoho firem zacalo pred pandemii COVID-19 pfechazet na vzdalené zaméstnance.

Pro ostatni to znamena, ze existuji zavedene osvedcené postupy a cenove vyhodny
software, které vam usnadni zivot a zabezpedi vasi spolecnost.
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Problémy se zabezpecenim, které musi spravci IT vzit v dvahu pfi
praci na dalku

| Znaény narGst komunikace on-line

Nyni, kdyz tolik interakci a komunikace preslo na on-line, musite zajistit, abyste méli

siiné zabezpeceni e-mailu a komunikace.

Zatimco pro zabezpeceni videohovor(l obecné staci najit software, ktery zajisti
co nejlepsi ochranu soukromi pro vase potreby, opatreni v pfipadé e-maill jsou
komplikovanéjsi. E-mail je tfeba chranit pred mnoha hrozbami, vcetné neopravneného

pristupu nebo ztraty.

E-mailovymi (toky mohou byt phishingové Utoky, spam nebo malware s klamnym
predmétem, obsahem, prilohami nebo odkazy, které lakaji uzivatele. Potfebujete
komplexni antispamovou sluzbu spolecné s poucenim zamestnancl o tom, jak tyto

Utoky funguiji a jak vypadaiji.

Cilené phishingové Utoky na pracovniky z domova se pravdépodobné zvysi, protoze
zaskodnici vedi, ze v teto nové a potencialne menée chranéné pozici bude vice lidr.

Existuje fada Gtok( typu ,prace z domu* a jinych, které by mohly lidi stat penize,
riskovat Zivotné dllezZité informace a otevrit vasi spolecnost dalsim Gtok(m. Potencialnf
pokusy o hackerstvi Ize rozpoznat, pokud lidé vedi, ceho si vSimat. Nabidnéte
opakovaci kurz pro zamestnance, aby si byli vedomi aktualnich e-mailovych podvod(
a phishingovych Utokd.

Zaskodnici mohou stale pouzivat nezabezpeceny e-mail jako pfistupovy bod pro
vstup do vasi site. Cheete-li tomu zabranit, ujistete se, ze ma kazdy silné heslo a

zapnuto MFA (vicefaktorove overovani).

Jako osvedceny postup by vaSe spolecnost méla také zvazit feSeni automatického
Sifrovani e-mailll, které analyzuje odchozi e-mailovy provoz, rozpoznava citlivy material

a Sifruje e-maily povazované za citlive.
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Pokud pouzivate velky e-mailovy klient na bazi prohlizece, jako je Gmail, kazdy e-mail
jiz Sifrujete pomoci protokolu Transport Layer Security (TLS). Tento typ Sifrovani neni
tak bezpecny jako Sifrovani typu end-to-end, takze pro citliva data byste méli stale
pouzivat jinou sluzbu. Pokud vsichni ve vasi spolecnosti dodrzuji vyse uvedena
doporucent, aby udrzovali své Ucty v bezpedi, vyhybali se malwarovym odkazim

a poznali pokusy o phishing, méla by byt vase komunikace pro vzdalenou praci
zabezpecena.

Nastroje, které potrebujete pro tento problém se zabezpecenim

v/ Antivirovy program s integrovanym skenovanim e-mailll
v/ Nastroje pro internetové zabezpeceni a ochranu pred phishingem (obvykle
integrovane do vaseho prohlizece)

Osvédcené postupy

s Poucte své zaméstnance o vsech béznych phishingovych a spamovych Utocich

s Veénujte velkou pozornost vsem odkazlim a priloham zasilanym prostrednictvim
e-mailu, zejména od neznamych odesilatell

s Zavedte zasady pro vhodna hesla

s /avedte dvoufaktorove overovani

s Kodesilani citlivych dat pouzivejte bezpecnejsi a Sifrované metody typu end-to-
end

@ Skenovani a oprava vzdalenych zafizeni

Za normalnich okolnosti vas tym IT postupuje podle harmonogramu a firemniho
provozu, vydava dilezité opravy okamzite a podle harmonogrami zavadi ménée
dilezité opravy pres noc nebo mimo pracovni dobu, aby omezil ruSeni personélu.
Nyni vase sit zahrnuje pocitace, které jiz nejsou jen v kancelafi.

Aby byli vsichni zabezpecenf i pfi praci z domova, potrebujete software, ktery

skenuje a opravuje vsechna vzdéalena zafizeni. Kazdé treti naruseni je zplisobeno
neopravenymi chybami zabezpeceni. Temto narusenim zabezpeceni Ize zabranit
jednoduchym overovanim, zda jsou vase pocitace plne opravené.
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https://www.zdnet.com/article/cybersecurity-one-in-three-breaches-are-caused-by-unpatched-vulnerabilities/

Je to slozitéjsi, kdyz vyuzivate vzdalené pracovniky, ale nenfto nemozné. Presné

k tomuto Ucelu jsou vytvorena urcita softwarova feseni. Vas tym IT maze s mirnymi
Upravami dodrzovat svij zavedeny plan zabezpeceni. Pocitace vasich zaméestnanct
mohou zlstat aktualni a zabezpecené, i kdyz jsou vzdalené.

Nastroje, které potrebujete pro tento problém se zabezpecenim

v/ Monitor sité

v/ Software pro vzdalenou spravu

Osvédcené postupy

s Vyhodnotte svou sit a provedte kompletni inventarizaci. Pravidelné kontrolujte,
zda v siti nechybi opravy

m  Ujistéte se, ze jsou pokryty vsechny operacni systemy ve vasi siti (neco, ceho
byste se nemuseli bat, kdybyste nepracovali na dalku, kdyz by kazdy pocitac ve
vasi kancelafi pouzival napfiklad pouze Windows)

s Naplanujte si ¢as na zaslani oprav a pritom si uvédomte dllezité aktualizace, které
je nutné odeslat okamzite

s Po nasazenf je otestujte a budte pfipraveni na vraceni oprav, které zplsobuji
probléemy, dokud nenajdete reSeni nebo nevydate novou opravu

m |dentifikujte vSechny chyby zabezpecCeni pomoci vzdalenych skenovani, a to i
téch, které nejsou zplsobeny chybéjicimi opravami

[0
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@ Zabezpeceni domaci sité

Dalsim dilezitym krokem k zabezpeceni vzdalenych pracovnik( je zajistit, aby byl
jejich systém zabezpeceni domaci sité pfipraveny a robustni.

Sifrovani dat pf¥i prenosu

Pri praci z domova je dllezité, aby vasi zaméstnanci sifrovali sva data. Aby se
zachovalo soukromi materialt, mél by kazdy ve vasi spolecnosti pouzivat doma pfi
pristupu k citlivym informacim VPN.

VPN poskytuje sifrovany tunel, ktery chranf vas webovy provoz a odvaze vas od vasi
konkrétni adresy IP. Vase spolecnost a zamestnanci tak ziskaji vice soukromi.

\/ zavislosti na vasi VPN mohou zaméstnanci vnést do vasi sité vetsi riziko
prostrednictvim pripojeni k potencialné nezabezpecenym zafizenim. Zajistéte, aby
si zamestnanci byli vedomi tohoto rizika, a VPN pouzivejte pouze pfi pfistupu k

pracovnim datim.
Sifrovana sit Wi-Fi

| kdyZ je vzacné, Zze dojde k ohrozeni osobni sité Wi-Fi, mize Utocnik zachytit vse, co
posilate nebo zadavate on-line: bankovni Udaje, e-mailové Ucty, firemni pfihlasovact
Udaje a dalsi.

Ujistéte se, Ze je vase sit spravné nakonfigurovana a pfipojeni Sifrujete. Za nejlepsi
volbu pro sifrovani Wi-Fi je obvykle povazovano WPA2 nebo nyni WPA3 a vase heslo
k Wi-Fi musi byt silné.

Zmeny routeru

Meli byste zmenit prihlasovaci jmeéno a heslo routeru. Ty mohou byt nastaveny z
vyroby (napfiklad ,admin®) a mohou byt slabé nebo snadno uhodnutelné. Zaskodnici
toho vyuzivajl k podchyceni routeru, jeho pfemené na bot, nebo umoznénf ttocnikiim
vas Spehovat pii odesilani on-line informaci prostrednictvim routeru. Zajistéte, aby se
aktualizace firmwaru instalovaly automaticky, aby se odstranily chyby zabezpeceni.
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V zavislosti na Urovni zabezpeceni, kterou vase firma vyzaduje, mizete také provést
dalsi kroky, napfiklad aby zaméestnanci omezili pfichozi a odchozi sitovy provoz, zvolili
[

nejvyssi Uroven sifrovani nabizenou v nastaveni routeru a vypnuli WPS. Tyto kroky

nejsou uzivatelsky privetive, proto je uplatnéte pouze v nezbytnych pripadech.
Upravy brany firewall

Znovu zkontrolujte nastaveni brany firewall, abyste posilili zabezpeceni domaci site.
Brany firewall vytvareji bariéru, aby zabranily hrozbam dostat se do vaseho systemu.
Pomahaji dvéma zplsoby: zabrdnénim vstupu skodlivych program( do vasi sité a
zabranenim uniku dat z domacich zarizen.,

Brany firewall jsou obvykle ve vasich zafizenich jiz integrovany; ujistéte se, ze jsou ve
vasem nastaveni povoleny. Pro posileni brany firewall mohou malé firmy potrebovat
komplexngjsi plan zabezpeceni od tretiho dodavatele.

Zavedte antivirovou ochranu pro osobni zafizeni

Zatimco pocitaCe, které mate v kancelari, jiz mohou mit zavedenou antivirovou
ochranu, mnoho zaméstnancl nyni pouzivd osobni zafizeni, ktera ji mozna nemaj. |
kdyz budou dodrzovat ostatni uvedené rady, spatné zabezpecena zafizeni predstavuji
vyznamné bezpecnostni riziko.

Ujistéte se, ze pocitace, které vasi zaméstnanci pouzivaji doma, vyuzivaji

silnou antivirovou ochranu. Vzhledem k okolnostem to mizZe znamenat nakup
davéryhodného antivirového feseni pro zafizeni vasich zaméstnanct, pfinejmensim v
dobé, kdy jsou povinni mit v nich soukromé firemnf Udaje.
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Je zdsadné dllezité chranit vSechny informace tykajici se vasi firmy, coz zahrnuje

zabezpeceni osobnich zafizeni a zajisteni vCasnych aktualizacl techto feseni.
Nastroje, které potrebujete pro tento problém se zabezpecenim
VPN

Sprava Sitky pasma

Vylepsené nastroje brany firewall

KKK

Resenf antivirové ochrany
Osvédcené postupy

m  Pfipréciv nedlveryhodnych sitich vzdy pouZivejte VPN

s Mejte na pameti moznosti sitky pasma ze vzdalené firemni VPN

s Vzdalenou sit VPN své spolec¢nosti stahujte pouze na zafizeni, které pouzivate k
praci

m  Ujistéte se, ze metoda overovani a sifrovani VPN jsou nejsilngjsi mozné

s Neustadle monitorujte pfichozi a odchozi sitovou komunikaci na podezielou aktivitu

s Méjte pro svou bezdratovou sit nastaveno silné heslo

s Pouzivejte router, ktery osobné vlastnite, misto routeru, ktery vam poskytl vas ISP,
a zmente tovarni uzivatelské jméno a heslo

m  Vyuzivejte nejsiingéjsi dostupné funkce brany firewall, které vam stale umoznuji
pristup Kk internetu podle potreby

n Implementujte WPA2 nebo WPA3 ve své bezdratove siti

s Udrzujte svij router aktudinf

s Udrzujte své reSeni antivirové ochrany aktualnf

S|

0: Zalohujte vSechna data s pouzitim Sifrovanych zaloh

Data nejsou spravne zabezpecena bez pravidelnych Sifrovanych zaloh. To platf
bez ohledu na to, zda vasi zamestnanci pracuji z domova ci nikoli, ale u vzdalenych
pracovnik( je to jesté dilezitgjst.
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Méate méné kontroly nad zafizenimi vzdalenych pracovnikd, a proto si nikdy nemizete
byt tak jisti, ze je vse pIne funkcni a zabezpecené. Dokonce itak obycejna udalost,
jako je rozlitl kavy na zafizeni, mize znamenat ztratu prace nebo dat, pokud nejsou
spravne zalohovany.

Dobre zabezpeceny systém zajistuje, ze vSechna firemni data Ize zasifrovat, nahrat
a zalohovat na centralizovany zdroj (Casto v cloudu, ale nemusi to byt tam), takze se
nemusite obavat ztraty dllezitych informaci vinou lidské chyby nebo skodlivych akcf.

«

Nastroje, které potrebujete pro tento problém se zabezpecenim
v/ [porpamMmmHoe obecnedeHne Ana xpaHeHna ¢ NOAACPXKON LWNhpoBaHNg
Osvédcené postupy

Casto a pravidelné zélohujte

s Data béhem ukladani sifrujte
s Rozhodnéte se, jak dlouho je nutné uchovavat zalohu v zavislosti na vasi firme a
jejich zasadach o shodé s predpisy

Zvazte ulozeni nejdllezitéjsich dat na vice nez jednom miste (zajistéte, aby byla
stale Sifrovana a spravne chranena)
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@g} Jak obtizné je zabezpecit vzdalenou pracovni silu?

Mnoho z téchto navrhovanych krokl vyzaduje jen malé Upravy postupdl, které jiz mate
zavedeny nebo jste je provadeli, jako je sluzba automatizované spravy oprav nebo
pravidelné zalohy vasich dat.

Na nékteré zmeény si mozna budete muset zpocatku zvykat, ale existuje mnoho
produkt( na podporu firem pfechazejicich na zaméstnance pracujici ¢astecné
nebo zcela z domova. Dodrzovanim nékolika jednoduchych osvédcenych postupl
a pridanim nékolika nezbytnych nastrojl bude vase firma a zaméstnanci schopni
pracovat vzdalené a zabezpecene a zlstat v bezped.
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O Chrante svou firmu pomoci sady bezpecnostnich reseni od GFI

Vicevrstvé zabezpeceni pro prevenci, detekci a feSeni hrozeb pro vasi sit

Zabezpeéena sit diky brané firewall a prevenci vniknuti
Zabezpecéeny sitovy provoz diky webovému a e-mailovému antiviru

Zabezpecené koncové body diky monitorovani a opravam zranitelnosti

Zjistit vice

™

@rea SMB Solutions

Vsechny uvedené ndzvy produktl a spole¢nosti mohou byt ochrannymi znamkami nebo
registrovanymi ochrannymi znamkami pfislusnych vlastnik(. VSechny informace v tomto dokumentu
byly podle nasich nejlepsich znalosti platné v dobé jeho vydani. Informace obsazené v tomto

dokumentu mohou byt zménény bez prfedchoziho upozornéni.


https://www.gfi.com/unlimited-network-security

