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Spolecnost navrhujici a vyrabéjici spickova
Hi-Fi zarizeni bezpecné prochazi pandemii
diky Kerio Control
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Chord Electronics Ltd.

Spolec¢nost Chord Electronics, zalozena v roce 1989, je britska spolecnost,

ktera navrhuje a vyrabi Spickové Hi-Fi audio produkty pro spotrebitele i
profesionalni pouziti ve studiich. Spolec¢nost Chord vyrdbi Sirokou skalu

produkti od vykonovych zesilovacu pres integrované zesilovace, predzesilovace,
prevodniky digitalniho zvuku (DAC) az po prenosné prehravace hudebnich
streamu. Spole¢nost Chord, ktera prodava pfimo do maloobchodnich prodejen
ve Spojeném kralovstvi a prostfednictvim distributorti po celém svété, patfi k
prednim spole¢nostem na svétovém trhu s Hi-Fi zafizenimi.

Matt Bartlett neco vi o vysoce kvalitnich audio produktech. Jako vykonny feditel
spolec¢nosti Chord Electronics, kterd ma 30 zameéstnancd, z nichz vétsina pracuje ve
vyrobnim zavode v britskéem Kentu, ma Matt Bartlett za sebou dlouhou a obohacujict
pracovni zkusenost. ,U spolecnosti Chord Electronics Ltd. jsem zacal pracovat, kdyz
mi bylo 15 let,” fikd Matt Bartlett. ,Byla to pro me idealni prace, protoze jsem vzdycky
miloval elektroniku. Nasledné jsem studoval na univerzite, kde jsem ziskal titul
inzenyra elektroniky, a poté jsem se stal akreditovanym inzenyrem. Ve spolecnosti
Chord pracuiji jiz tficet let a za tu dobu se mUj pohled na nase produkty nikdy nezmeéenil
— vzdy bylo mym cilem poskytovat nasim zdkaznikim ten nejlepsi hudebni zazitek,
jaky jim mize jakykoli produkt elektroniky poskytnout, spolu s nejlepsim moznym
servisem a podporou.”

A jak mohou audiofilové a zvukari z celého svéta potvrdit, spolecnost Chord skutecné
vyrabi jedny z nejlepsich audio zafizeni na trhu. Spolecnost Chord, kterd prodava svou
fadu produktl formou B2B (business-to-business) vice nez 200 jednotlivym firmam,
které pokryvaji vetsinu sveta, je jednim z nejvyznamnejsich hracd na trhu s domacimi

a profesionalnimi audio zafizenimi. To jim sice poskytuje znacnou vyhodu na trhu, ale
takova viditelnost mé také svou cenu: mizete se stat tercem.
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A Celime dvojim vyzvam

Online hrozby se od zacatku pandemie COVID-19 v roce 2020 vyrazne zintenzivnily.
Podle zpravy Anti-Phishing Working Group (APWG) se pocet phishingovych Gtokd v
pribéhu roku zdvojnasobil'. Mezindrodni organizace kriminalni policie (INTERPOL)
uvedla, ze kyberzlocinci vyuzivaji naruseni obchodniho a spolecenského zivota
zplusobeného koronavirem k maskovani své ¢innosti tim, Ze do webovych stranek, na
nichz jsou umisteny interaktivni mapy aktivity koronaviru, vkladaji malware, spyware a
trojské koné?. Spolecnost Deloitte, kterd se zabyva profesionalnimi sluzbami, popsala
dopad COVID-19 na kybernetickou bezpecnost jako novou vyzvu pro podniky, které
Celi Siroké skale rliznych typl kybernetickych Utok(, jez se zaméruji nejen pfimo na
podnikoveé sité, ale také na obelsténi koncovych uzivatell, aby si stéhli ransomware,
ktery se tvafi jako legitimni podnikové aplikace®.

K témto obavam o bezpecnost se pridava dalsi vyzva, kterou predstavuje prechod
firem na praci na dalku. Nahlé viadou nafizené lockdowny v mnoha regionech
donutily firmy rychle prevést své zamestnance na praci na dalku z domova namisto z
kancelare. Velké podniky jako Microsoft, Facebook a Twitter jiz planuji umoznit svym
zameéstnanclm pracovat z domova po neomezenou dobu alespon po ¢ast pracovniho
tydne a globalni poradenska spolecnost McKinsey & Company predpovida, ze
hybridni modely préace na dalku budou pravdepodobne pretrvavat i po pandemii®.
Mensi podniky nebyly v tomto ohledu vyjimkou a mnohé z nich se pfi pfechodu na
vzdalenou pracovni silu potykaly s vaznymi problémy kvali rychlému zavadeni jim
dosud neznameho softwaru a sluzeb potrebnych pro implementaci freseni prace na
dalku.

Vzhledem k dalsimu tlaku na posilovani schopnosti elektronického obchodovani a
ochranu fyzického a dusevniho zdravi zaméstnancl maze byt dvoji Ukol — zajistit
bezpecnost podniku pred kybernetickymi hrozbami a zarover umoznit zameéstnanciim
bezpecnou praci z domova — velmi narocny. Zejména malé a stfedni podniky (SMB)
potrebuji feseni, ktera se snadno implementuji, jednoduSe pouzivaji a jsou cenove

dostupna.

" Podrobnosti o zprdvé viz https://apwg.org/trendsreports/

2Viz https://www.interpol.int/fr/Infractions/Cybercriminalite/Cybermenaces-liees-au-COVID-19

3Viz https://www2.deloitte.com/za/en/nigeria/pages/risk/articles/covid-19-impact-cybersecurity.html

*Viz https://www.mckinsey.com/featured-insights/future-of-work/whats-next-for-remote-work-an-

analysis-of-2000-tasks-800-jobs-and-nine-countries
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“®: Spravné feseni

Sam Matt Bartlett potvrzuje, ze se spolec¢nost Chord témto problémdm nevyhnula. Pro
malou spolecnost, jako je Chord, by bylo za normalnich okolnosti obtizné vyporadat se
s dvoji vyzvou, a to s rostoucimi kybernetickymi hrozbami a nahlou nutnosti podpory
prace na dalku. Nastéstf jiz fadu let spolupracovali s diveryhodnym partnerem, ktery
poskytuje spickova IT feseni a sluzby pro malé a stfedni podniky. Spolecnost Invicta
Linux, daveryhodny partner GFI se sidlem ve Spojeném kralovstvi, s dlouhou historii v
oboru IT, jiz dfive poskytla spolecnosti Chord feSeni GFI s ndazvem Kerio Control, které
spolec¢nosti Chord pomohlo bezpecné prekonat vétsinu probléma, kterym musela v
disledku pandemie celit.

,Drive jsme pouzivali Microsoft Small Business Server (SBS) pouze s jednoduchym
zabezpecenim,” rika Matt Bartlett. ,Doplnéni firewallu Kerio Control Unified Threat
Management (UTM) nédm pomohlo posilit bezpecnost i rychlost nasf sité.“ Resenf Kerio
Control je urceno zejména pro malé a stredni podniky a pomaha chranit vasi firmu
pred viry, malwarem a rlznymi druhy Skodlivych aktivit, které mohou signalizovat
pokusy zaskodnik( o naruseni sitové obrany. Kerio Control obsahuje také firewall a
router nové generace, prvotiidni funkce detekce a prevence naruseni (IPS) a snadno
pouzitelné filtrovani webového obsahu a aplikaci, které chrani vasi sit a zvysujf
produktivitu uzivatell.

A pfestoze se potieba dikladné ochrany pred kybernetickym Utokem zvysila

kvlli pandemii, existuje jeste jeden dlvod, proc se spolecnost Chord musf obavat
kybernetického Utoku: je na ocich jako spickova spolecnost v oblasti spickovych
audio produktl. ,Kerio Control zahrnuje antivirovy systém a prevenci hrozeb na
perimetru,” fikad Matt Bartlett, ,a ty se zvysSily, protoze se rozsiril nas profil* Mozna
plati, ze ¢im vetsi jste, tim vice pozornosti pfitahujete, a to i té nechténé. To vsak
neznamend, ze nemusite hledat zplisoby, jak se vyporadat s nechténou pozornost.
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DalSi funkci Kerio Control, ktera byla pro spolecnost Chord béhem pandemie
obzvlasté cenng, je integrovana funkce virtualni privatni sité (VPN). Vyuzitim téchto
moznosti mize vase firma vytvorit bezpecné spojeni mezi firemnf sitl a zaméstnanci,
ktell pracuji z domova. Vzdaleni pracovnici si musi pouze stahnout a nainstalovat
do svych zafizeni klienta Kerio Control VPN. Pomoci klienta se pak mohou pfipojit
k zabezpecenému pristupovemu bodu, ktery je umisten v zafizeni Kerio Control na
okraji podnikoveé sité. Pro spolecnost Chord byly tyto moznosti doslova zachranou,
kdyz se jeji zamestnanci nahle ocitli v situaci, kdy museli pracovat z domova. ,Kerio
Control nam umoznuje pracovat z domova pomoci VPN, fika Matt Bartlett, ,coz se
nam hodilo zejména béhem lockdownu.“ A pokud spolecnost Chord v budoucnu
rozSiri svou Cinnost o dalsi pobocky, mohou se dalsi funkce VPN obsazené v Kerio
Control, jako je podpora zabezpecenych pfipojeni mezi servery a vzdalenymi

kancelaremi, stat neocenitelnymi.

PR L .. .
eI Snadné pouziti a zaveden

Pri zvazovani ndkupu IT produkt( v mensich podnicich je rozhodujici, zda je Ize v
jejich prostredi snadno pouzivat a zavest. Malé podniky obvykle nemaji dostatek
vlastnich odbornych znalosti a zdrojl pro spravnou instalaci, konfiguraci, spravu a
monitorovani freseni, ktera se vyznacuji slozitosti spojovanou s modernim IT. Takoveé
podniky ¢asto spolupracuji s firmou poskytujici IT sluzby, kterd mize pomoci s fesenim
nekterych z téchto zalezitosti nebo dokonce celé resSeni spravovat. Tak tomu bylo

i v pfipadée spolecnosti Chord, ktera nechala svého diveryhodného partnera GFI,
spolecnost Invicta Linux, aby se postaral o naroc¢né casti integrace Kerio Control s
jejisiti. Kerio Control instalovala spolecnost Invicta Linux, takze se nemohu vyjadrit
k samotné instalaci fika Matt Bartlett. ,Ale pokud jde o me, nase podnikani to
nenarusilo.” Klicovym znakem dobrého poskytovatele IT sluzeb je, ze pfi zavadeni

noveé technologie do vasi spolecnosti nedojde k preruseni provozu.

Invicta Linux zajistuje vetsinu tézkych Ukoll, pokud jde o konfiguraci, spréavu a
monitorovani zarizeni Kerio Control ve spolecnosti Chord. ,Prevazne nechavame Kerio
Control delat svou praci na pozadi, aniz bychom potrebovali vetsi zasah uzivatele” fika
Matt Bartlett, ,coz je presne tak, jak to ma byt Kerio Control je navrzen tak, aby byl
pro koncoveé uzivatele transparentni, a proto by jeho funkce pro zpracovani hrozeb a
VPN mely proste fungovat®, jakmile je ve vasi siti spravne nastaven a nakonfigurovan.
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A prestoze je intuitivni webové rozhrani produktu urceno predevsim pro spravu,
pristup k nému ze strany Matta Bartletta jasné ukazal nedavny narlst kybernetickych
Utokd, které spole¢nost Chord zaznamenala. ,Hrozby jsou prostrednictvim webového
rozhranf jasnée viditelné,” fika Matt Bartlett, ktery také zdlraznuje, Ze diky témto
informacim ,je spoluprace s Invicta Linux na pfipadnych problémech velmi snadna.”

Nic samozrejmé neni dokonalé, protoze vzdy je mozné délat veci Iépe, zejména
v rychle se vyvijejicim svete technologii. Spolecnost GFI je dobfe znama tim, ze
nasloucha svym zakaznik(m, kdykoli maji doporucen, jak by mohla vylepsit svou
fadu produktd. ,Jednou z véci, kterou bych u Kerio Control uvital, je zavedenf
Jednoduchého” rezimu, ktery by umoznil pfehled o vsech pfipojenych zafizenich
a stavu systému. To by umoznilo mit okamzity prehled na prvni pohled a v pripade
potreby zablokovat nebo omezit pfistup.” Krome tohoto navrhu vSak Matt Bartlett
potvrzuje, ze jeho ,celkoveé zkusenosti s produktem jsou dobré®. Jinymi slovy,
spolec¢nost Chord si nemize stézovat, protoze Kerio Control je pfesnée to, co jejich
firma potfebovala pro prekonani tohoto obtizného obdobi.
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{A@? Pfinosy a naklady

Nejvetsim piinosem, ktery mohou technologie firme prinést, je moznost klidne spat.
V pfipade spolecnosti Chord Electronics se to podafilo diky feSeni Kerio Control

v jeji siti. ,Mam vetsi klid a kontrolu nez predtim” fika Matt Bartlett. Vetsi kontrola

nad zabezpecenim sité mize rozhodné vést k takovému hodnoceni. Partnerstvi se
spolecnosti Invicta Linux prindsi take vetsi klid tem, kteff jako Matt Bartlett dohlizeji
na rlzné obchodni aktivity spolecnosti Chord. ,Monitorovani provadéné spolec¢nostf
Invicta Linux zajistuje, ze firewall v Kerio Control je stale aktualni a co nejefektivnejsi”
flka Matt Bartlett. Nakonfigurovani zasad pro pfichozi a odchozi provoz, aby se
zabranilo novym druhm hrozeb, vyZaduje technické znalosti, do jejichz zviadnuti

si mnoho malych a stfednich podnikll nem(ze dovolit investovat. Mit spolehlivého
partnera pro spravu kybernetické bezpecnosti, jakého ma spolecnost Chord ve

spolecnosti Invicta, je pro ni darem z nebes.

Mensi podniky se pfirozené ¢asto obavaji nékladd pfi zavadéni nové technologie.
Kv(li rozpoctovym omezenim malé a stredni podniky ¢asto porovnavaji rizné
nabidky, nez si vyberou tu spravnou. V pripade spolecnosti Chord tomu tak ale
nebylo. ,Neuvazovali jsme o zadnych alternativach,” fika Matt Bartlett. ,Regeni Kerio
Control nam poskytlo funkce, které jsme potfebovali, a za pfijatelnou cenu.” Vyplatilo
se jim jejich rozhodnuti? ,Je obtizné presne vycislit navratnost investice,” fika Matt
Bartlett. ,Ale musim fict, ze bez instalace Kerio Control (a také Kerio Connect) by bylo
poslednich dvanact mésicl s praci z domova mnohem obtiznéjsich, coz by mélo

obrovsky financni dopad na nase podnikani”

Zvyste spokojenost uzivatell a
omezte jejich stiznosti
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%\% Spolupracujte s témi nejlepsimi

Kerio Control je jednim z mnoha jednoduchych, ale vykonnych softwarovych reseni
spolecnosti GFI a je idealni volbou pro malé a stfedné velkée firmy, které chteji zabezpecit
integritu své sfté pred kybernetickymi Gtoky. U&innost tohoto produktu mohou potvrdit
predni zakaznici z oboru, jako je spolecnost Chord Electronics, ktefi se na nej spoléhaji
pfi kazdodenni ochrane pred viry, malwarem a dalSimi hrozbami v nasem propojeném
svete. Matt Bartlett bez vahani doporucuje Kerio Control jako ,komplexni feseni pro

malé podniky, které zajisti bezpecnost i spojeni se zamestnanci.” Diky vykonnym a
snadno pouzitelnym funkcim a flexibilite moznosti nasazeni, které zahrnuji nasazeni jako
softwaroveho zafizeni na vlastnim hardwaru, jako virtualniho zafizeni béziciho na platforme
VMware nebo Hyper-V nebo jako specializovaného hardwaroveho zarizeni na KIic, Ize
Kerio Control snadno integrovat do stavajicino IT prostredi. Toto feseni je vytvoreno pro
malé a stfedni podniky, které potrebuji detekovat hrozby, blokovat viry a zabezpecit
pfipojenf VPN pro dnednf vzdélend pracovisté. Reseni Kerio Control je plné podporovéno
spolecnosti GFl a je dostupné prostiednictvim celosvetové site distributor( a partnerd,
prficemz nabizi rlizné cenové varianty pro rlizné velikosti podnik( a existuje také jako
soucast predplatneho GFl Unlimited. Vyzkousejte Kerio Control jeste dnes a spéte klidne s
vedomim, ze vase firma ma tu nejlepsi dostupnou ochranu.

Dalsiinformace najdete

na webu gfi.com.

Or | software

Vsechny uvedené nazvy produktll a spolecnosti mohou byt ochrannymi znédmkami nebo
registrovanymi ochrannymi znamkami pfislusnych vlastnik(. VSechny informace v tomto dokumentu
byly podle nasich nejlepsich znalosti platné v dobé jeho vydani. Informace obsazené v tomto

dokumentu mohou byt zménény bez pfedchoziho upozornéni.
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