
FICHA DE DATOS

Mantener la seguridad de su red de trabajo comienza con estar consciente de todos los elementos que la 

forman. GFI LanGuard ofrece esta visibilidad, permitiéndole valorar en dónde pueden estar las potenciales 

vulnerabilidades y le da los medios de parcharlos. GFI LanGuard ofrece estas ponderosas capacidades en una 

aplicación fácil de usar y fácil de desplegar.

Para una lista completa de los detalles de contactos a nivel mundial, por favor visite: www.gfi.com/contact-us

Cierre las puertas a las vulnerabilidades de los parches

Observe su red de trabajo y por dónde acceden las amenazas — Descubra automáticamente todos los elementos 

de su red de trabajo: computadores, portátiles, teléfonos móviles, tabletas, impresoras, servidores, máquinas 

virtuales, enrutadores e interruptores.

Encuentre las brechas que amenazan con explotar — Escanee su red de trabajo en busca de parches faltantes. 

Más de 5.000 parches son liberados cada año, y cualquiera de ellos puede ser la grieta objetivo de los piratas. 

Encuentre las brechas en los sistemas operativos de Microsoft, MacOS y Linux. Identifique los parches faltantes en 

los buscadores de red y software de terceras partes tales como Adobe, Java y otros 60 grandes proveedores.

Parchee los huecos que lo hacen vulnerable — GFI LanGuard le permite desplegar parches de forma centralizada 

y automáticamente, o desplegando agentes en las máquinas y al hacerlo protegen el procesamiento del servidor. 

No dependa de individuos para mantener su perímetro parchado. Controle qué parches instalará y retire parches 

si encuentra problemas. Instale más que solo parches de seguridad: muchos parches corrigen virus para ayudar a 

que las aplicaciones operen mejor.

Reporte sobre cumplimiento & requerimientos de vulnerabilidad — El cumplimiento de las regulaciones tiene 

muchos requerimientos para asegurar la seguridad de los datos financieros, de salud y otra información personal 

en las redes de trabajo y sistemas. Obtenga los reportes formateados y automatizados que los auditores necesitan 

para demostrar el cumplimiento de los múltiples requerimientos de las regulaciones de PCI DSS, HIPAA, SOX, 
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Gestión de parcheo a través de múltiples sistemas operativos

GFI LanGuard es compatible con los sistemas operativos de Microsoft®, Mac OS X® y Linux®, al igual que con muchas aplicaciones de terceras 
partes como Apple QuickTime®, Adobe®, Mozilla® Firefox®, y más. Escanee su red de trabajo automáticamente o por demanda. Descargue 
automáticamente parches faltantes o retire los que no necesite.

Gestión de parches para múltiples buscadores de red

GFI LanGuard es la primera solución que automatiza el parcheado para todos los buscadores de red que operan en los sistemas de Windows®: 
Microsoft Internet Explorer® Mozilla Firefox®, Google Chrome™ Apple Safari® y Opera™.

Detecte vulnerabilidades antes de que lo hagan los piratas

El escáner de seguridad de la red de GFI LanGuard puede identificar más de 60.000 vulnerabilidades. Este escanea dispositivos, identifica y 
categoriza vulnerabilidades de seguridad, recomienda un curso de acción  y le da las herramientas para solucionar el problema. El indicador de 
nivel de amenaza gráfico provee una valoración intuitiva y ponderada del estatus de vulnerabilidad de los dispositivos escaneados. 

Reportes basados en la red

La interface de reportes basados en la red es a través de una conexión segura (https) soportada por todos los grandes buscadores. Los clientes 
con grandes redes de trabajo pueden instalar múltiples instancias del GFI LanGuard (sitios) y una consola en la red que provee una visión 
centralizada y reportes agregados a través de todas ellas.

Haga seguimiento de las últimas vulnerabilidades y actualizaciones faltantes

GFI LanGuard trabaja con una base de datos de valoración de vulnerabilidades, incluyendo estándares tales como OVAL (más de 11,500 
valoraciones) y SANS Top 20. Esta base de datos es actualizada regularmente con información de BugTraq, SANS Corporation, OVAL, CVE y 
otros. El sistema de auto actualización mantiene una actualización continua con actualizaciones de seguridad de Microsoft y verificaciones de 
seguridad emitidas recientemente.

Se integra con aplicaciones de seguridad de terceras partes

GFI LanGuard se integra con más de 4,000 aplicaciones de seguridad crítica, incluyendo: 
antivirus, anti-spyware, firewall, anti-phishing, cliente de respaldo, cliente VPN, filtrado 
de URL, gestión de parches de buscadores de red, mensajería instantánea, peer-to-
peer, encriptación de discos, prevención de pérdidas de datos y control de acceso de 
dispositivos. Este suministra el estatus de los reportes y listas de mensajería instantánea 
o aplicaciones peer-to-peer instaladas en su red de trabajo. También rectifica cualquier 
problema que requiera atención tales como disparadores de antivirus o actualizaciones de 
anti-spyware.

Verifique las vulnerabilidades de los dispositivos conectados en red

GFI LanGuard mantiene sus interruptores, enrutadores, puntos de acceso e impresoras seguros contra cualquier ataque. También soporta 
el escaneo de vulnerabilidades en teléfonos inteligentes y tabletas que operan con Windows®, Android™ e iOS®, además de un número de 
dispositivos conectados en red, enrutadores e interruptores de manufacturadores tales como HP®, Cisco® y muchos más.

Conozca lo que sucede en su red de trabajo

La auditoría de redes de GFI LanGuard le ofrece una visión completa de su red de trabajo – incluyendo dispositivos USB conectados, teléfonos 
inteligentes y tabletas, al igual que el software instalado, acciones abiertas, puertos abiertos, contraseñas débiles y cualquier información de 
hardware. Asegure su red de trabajo cerrando puertos, eliminando usuarios obsoletos o desactivando puntos de acceso inalámbricos.

Auditorías de seguridad

El tablero interactivo provee un resumen del actual estatus de seguridad de la red y una historia de todos los cambios relevantes en la red 
durante el tiempo. Perfore a través de la información de los sensores de seguridad de toda la red para resultados de escaneo de seguridad 
individuales.

Opere modos con o sin agentes

GFI LanGuard puede ser configurado para operar en modos con o sin agentes. La tecnología de agente permite auditorias automatizadas sobre 
seguridad de la red y distribuye la carga de escaneo a través de las máquinas del cliente.

© 2021 GFI Software. Todos los derechos reservados. Los nombres de las compañías reales y productos mencionados en este texto pueden ser marcas registradas 
por sus respectivos dueños.

Pruébelo gratis por 30 días
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